Codename: BLACK THISTLE

Le informazioni raccolte da Colm indicano che il sistema bersaglio puo
essere compromesso tramite una procedura di installazione controllata.

Per 1’operazione verra fornita una chiavetta USB operativa contenente gli
strumenti necessari per 1l’esecuzione del payload.

L’installazione dovra essere effettuata direttamente sul terminale presente
nell’area operativa utilizzando 1l’interfaccia di comando del sistema.

I1 presente documento descrive la procedura da seguire.

1. Accesso al terminale di. sistema

Per interagire con il computer & necessario aprire il Prompt dei Comandi,
l’interfaccia testuale che consente di impartire istruzioni direttamente al
sistema operativo.

I1 terminale pud essere avviato in uno dei seguenti modi:
Metodo A - Accesso diretto
* Se presente, selezionare 1’icona Prompt dei comandi sul desktop.

Metodo B - Ricerca di sistema
1. Aprire il Menu Start

2. Digitare cmd oppure Prompt dei. comandi.
3. Avviare 1’applicazione dai risultati.

Al1’apertura verra visualizzata una finestra del terminale pronta a
ricevere comandi.

2« Accesso al supporto operativo

Inserire la chiavetta USB operativa nel computer bersaglio.

Successivamente:
1. Aprire Esplora File
2« Individuare il dispositivo USB tra le unita disponibili
3. Accedere alla cartella contenente il materiale operativo

4. Copiare il percorso della cartella mostrato nella barra degli
indirizzi
Questo percorso indica al sistema la posizione degli strumenti necessari
per 1’operazione.



S« Posizionamento nella directory
operativa

Nel terminale sara necessario accedere alla cartella contenente i file della
missione utilizzando il comando:

cd percorso_della cartella

Esempio:

cd D:\blackthistle

Una volta eseguito il comando, il terminale sara posizionato all’interno
della directory operativa, consentendo 1’esecuzione degli strumenti
presenti.

4. Comandi. essenziali del terminale

Durante la procedura potrebbero risultare utili i seguenti comandi di base.

Comando Funzione
cd accede a una cartella
cd .. torna alla cartella
precedente
dir visualizza i file presenti
nella cartella
sils pulisce la schermata del

terminale
python nomefile.py esegue uno script Python

Questi comandi consentono di navigare nel sistema e avviare i moduli
operativi.

O BEsecuzione della procedura

Una volta posizionati nella directory della chiavetta:

1. individuare il file README
2. aprirlo e leggere attentamente le istruzioni operative
3. eseguire la sequenza di comandi indicata

La procedura simula una reale operazione di infiltrazione informatica
controllata e include:

* verifica dell’integrita dei file operativi



* preparazione dell’ambiente di installazione
prep
* configurazione dei parametri richiesti

* esecuzione del comando di installazione del payload BLACK THISTLE

I1 completamento corretto della sequenza portera all’attivazione del
payload sul sistema bersaglio.



A\ Operational Notice

I1 sistema bersaglio dispone di meccanismi di monitoraggio della procedura.

Le seguenti condizioni possono attivare contromisure automatiche:
* inserimento di comandi errati
* utilizzo di parametri non validi

* sequenze operative incomplete o eseguite fuori ordine

In tali casi il sistema potrebbe bloccare temporaneamente 1’accesso al
terminale, impedendo ulteriori tentativi per un periodo limitato.

Si raccomanda pertanto di consultare attentamente il file README prima di
avviare la procedura.



